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�˛�˙�� ��� ˚�˘ APT28 ((BLUEDELTA / FANCY BEAR)


APT28, B0:>6 2V4><0 O: Fancy Bear, BlueDelta � (>4=0 7 =090:B82=VH8E B0 =092V4><VH8E @>AV9AL:8E :V15@H?83C=AL:8E 3@C?, O:0 0B@81CTBLAO �>;>2=><C C?@02;V==N �5=5@0;L=>3> HB01C �1@>9=8E A8;  $ (� #), 7>:@5<0 2V9AL:>2V9 G0AB8=V 26165 (85-9 �>;>2=89 F5=B@ A?5FV0;L=>W A;C618, ˆ><A><>;LAL:89 ?@>A?5:B, 20, ˝>A:20,  >AVO). 
�@C?0 0:B82=0 7 2004 @>:C B0 A?5FV0;V7CTBLAO =0 :V15@H?83C=AB2V, 2B@CG0==V 2 ?>;VB8G=V ?@>F5A8, 71>@V 40=8E B0 >?5@0FVOE 2?;82C.








APT28 1C;0 ?>2ˇO70=0 7 1030BL<0 7=0GCI8<8 35>?>;VB8G=8<8 0B0:0<8, A8=E@>=V7>20=8<8 7 V=B5@5A0<8  $:


# 2025 @. APT28 ?@>4>26CT 24>A:>=0;5==O A2>WE <5B>4V2. (� ;NB>3> ?> 25@5A5=L 70DV:A>20=> @>7H8@5=C :0<?0=VN 71>@C 40=8E 7 D59:>28<8 AB>@V=:0<8 2E>4C (Microsoft OWA, Google, Sophos VPN), 28:>@8AB0==O< BC@5FL:><>2=8E PDF-?@8<0=>: B0 157:>HB>2=8E A5@2VAV2.




Ранні ата ки на Грузію, Україну, країни східної Європи, НАТО, фокус на військових та 
урядових мережах (2008-2014 рр.)


Крадіжка даних німецького Бундестагу


Атака на французьку телекомпанію TV5Monde


Найвідомішою кампанією є втручання у президентські вибори США. Компрометація 
Демократичного національного комітету (DNC), кампанії Гілларі Клінтон та DCCC, 
крадіжка E-Mail, витоки і т.д.


Атаки на антидопінгові організації (WADA, USADA, OPCW, Spiez Lab). Крадіжка даних для 
дискредитації розслідувань допінгу в РФ


Експлуатація XSS-вразливостей у webmail для крадіжки E-Mail та контакті

https://donate.shum-ng.org/
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!"˘˙, ˚˜� �&�ˇ

ˆ˙.'˚�� ˜˚���

APT28 4>B@8<CTBLAO B0:B8:8 =87L:8E 28B@0B B0 1V;LH>3> ?@>DVBC: DVH8=3, A?V@-DVH8=3, 5:A?;>9B8 =C;L>2>3> 4=O, 71V@ 40=8E, G0AB> 28:>@8AB>2CNBL 7030;L=>4>ABC?=V V=AB@C<5=B8 01> A5@2VA8: ngrok, webhook.site, infinityfree, RemcosRAT, Kardon Loader.
!5@54 2;0A=>3> ?@>3@0<=>3> 70157?5G5==O: X-Agent (RAT), X-Tunnel (4;O AB2>@5==O 70H8D@>20=>3> BC=5;N <V6 V=DV:>20=8< ˜ˆ B0 C2), Zebrocy (A?@>I5=0 25@AVO X-Agent), CORESHELL (7020=B06C20G B0 70AV1 4;O 28:@045==O 40=8E), GameFish (@CB:VB).







�45=B8DV:0B>@8: T1566, T1110, T1669, T1059, T1071, T1567, 157:>HB>2=V 4><5=8 4;O E>AB8=3C D59:>28E AB>@V=>:,€ @5TAB@0FVO 4><5=V2 =5704>23> 4> :0<?0=V9, ?5@5B8= 7 V=D>@<0FV9=8<8 >?5@0FVO<8 B0 =0ABC?=V:



 8A. 1.1. �45=B8DV:0B>@8 APT28

 V: ˜>4VO ˚?8A

2004
�B0:8 =0 ˝�!, ˝˚, 45@6. (�˝� C ˜>;LIV, '5EVW, �@C7VW, #:@0W=V, :@0W=0E �0;BVW




ˆ8;8<>289 DVH8=3 7 B5<0B8:>N, 0:BC0;L=>N 4;O @53V>=C 4;O 71>@C @>72V40==8E 4;O ?V4B@8<:8 @>AV9AL:8E 35>?>;VB8G=8E V=B5@5AV2 7 28:>@8AB0==O< ?@8<VB82=8E 25@AV9 Sofacy, X-Agent, O:V 5:A?;C0BC20;8 2V4><V 2@07;82>ABV (2 Microsoft Office, Internet Explorer.








2008 ˆV15@0B0:8 =0 �@C7VN
DdoS 0B0:8, I> ?0@0;V7C20;8 V=D@0AB@C:BC@C :@0W=8: C@O4>2V, DV=0=A>2V B0 <54V0-A09B8 �@C7VW. ˆV15@>?5@0FVW A8=E@>=V7C20;8AL V7 2V9=>N.




2014-2015 �B0:0 =0 =V<5FL:89 �C=45AB03

&V;L>289 DVH8=3 ?@>B8 A?V2@>1VB=8:V2 (7 ?>40;LH8< 28:>@8AB0==O< 5:A?;>9BC =C;L>2>3> 4=O, 2AB0=>2;5==O 15:4>@0 X-Agent, 28:@045=> 16�� 40=8E.





2015 �B0:0 =0 TV5Monde
DdoS B0 45D59A 0B0:0 7 ?@>@>AV9AL:8<8 A8<2>;0<8 B0 «;8AB0<8» 2V4 «:V15@E0;VD0BC», 28:>@8AB>2C20;8 ˜� BlackEnergy.




2016
�B@CG0==O 2 281>@8 !(� (GRIZZLY STEPPE)



$VH8=3 ?@>B8 A?V2@>1VB=8:V2, 28:>@8AB0==O 5:A?;>9BV2, 2AB0=>2;5==O X-Agent B0 X-Tunnel, 28B>:8 40=8E G5@57 DCLeaks, WikiLeaks B0 ?V4 ?A524>=V<>< Guccifer 2.0





https://donate.shum-ng.org/
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2016-2018 �B0:8 =0 WADA/OPCW/USADA
$VH8=3 7 28:>@8AB0==O< D59:>28E 4><5=V2, 28:@045==O <548G=8E 40=8E A?>@BA<5=V2



2017 �B0:0 =0 :0<?0=VN ˝0:@>=0
!?V@-DVH8=3 =0 :0<?0=VN �<<0=N5;O ˝0:@>=0 4;O :@04V6:8 40=8E B0 2B@CG0==O C D@0=FC7L:V 281>@8




2022�2024
ˆ0<?0=VO "Nearest Neighbor" (B0 0B0:8 =0 #:@0W=C



�8:>@8AB0==O A:><?@><5B>20=8E >DVA=8E Wi-Fi-@>CB5@V2 2 �2@>?V O: ?@>:AV-;0=>: 4;O 4>ABC?C, brute force =0 cloud. �B0:0 =0 C:@0W=AL:V C@O4>2V B0 2V9AL:>2V <5@56V, T2@>?59AL:V >@30=V70FVW ?V4B@8<:8 #:@0W=8, 28:>@8AB0==O Ngrok








2023-2024
�B0:8 =0 "C@5GG8=C, �2@>?C, ˜V2=VG=C ˝0:54>=VN, #715:8AB0=




�1V@ 40=8E 4;O 35>?>;VB8G=8E V=B5@5AV2  $, 0B0:8 =0 TENMAK ("C@5GG8=0), ECFR (�2@>?0), ˜V2=VG=C ˝0:54>=VN, #715:8AB0=




2025
�B0:8 =0 tech-:><?0=VW (2 �0EV4=V9 �2@>?V, !(�


˛>20 B0:B8:0: A:0=C20==O =0 ?C1;VG=> 4>ABC?=V 01> A;01:> 70E8I5=V Kubernetes API-A5@25@8, Dashboards, brute force 0B0:8 =0 5=4?>V=B8 API 4;O 28:@045==O ?5@54>28E 0;3>@8B<V2 (�, :>4V2 4;O :V15@70E8ABC B0 B5E=>;>3V9 >1@>1:8 40=8E 4;O 2V9AL:>2>3> 70AB>AC20==O, :><?@><5B0FVO ;0=FN3V2 ?>AB0G0==O ˜�










PLAYBOOK APT28
˛0 >A=>2V 4VO;L=>ABV APT28 <>6=0 287=0G8B8, I> >A=>2=>N <VAVTN APT28 T ?@>2545==O >?5@0FV9 2?;82C =0 35>?>;VB8G=V ?>4VW B0 ?V43>B>2:0 V=D>@<0FV9=>3> A5@54>28I0 4;O 4>AO3=5==O FV;59 @>AV9AL:>3> C@O4C.



$070 0: @>72V4:0 B0 281V@ FV;V.€ �81V@ FV;59 C APT28 T ?>;VB8G=> <>B82>20=8<, B><C 0B0:8 2V41C20NBLAO =0 >@30=V70FVW, I> <0NBL 2V4=>H5==O 4> 0:BC0;L=8E 35>?>;VB8G=8E V=B5@5AV2  $.
$070 1: ?>G0B:>289 4>ABC?. ˜>G0B:>289 4>ABC? APT28 <>65 74V9A=N20B8 G5@57 A?V@-DVH8=3, 45 28:>@8AB>2CNBLAO 4>:C<5=B8 V7 H:V4;828<8 <0:@>A0<8, 5:A?;>9B8 4;O 2@07;82>AB59 ?@>3@0< B0 :><?@><5B0FVO ;530;L=8E A09BV2.
$070 2: @>7H8@5==O 4>ABC?C. APT28 28:>@8AB>2CT O: 2;0A=5 ˜�, B0: V 7030;L=>4>ABC?=V V=AB@C<5=B8 4;O :@04V6:8 ?0@>;V2 B0 28:>=0==O :><0=4, I>1 7;8B8AO 7 ;530;L=8< B@0DV:><. �;O C=8:=5==O 28O2;5==O 0=B82V@CA0<8 <>6CBL 28:>@8AB>2C20B8 B0:B8:C «Living off the Land», I> ?5@5410G0T 28:>@8AB0==O 21C4>20=8E CB8;VB 2 A8AB5<V 65@B28.
$070 3: 28:@045==O 40=8E. �0=V ?>ABC?>2>, >1<565=>N :V;L:VABN, ?5@540NBLAO =0 7>2=VH=V A5@25@8 G5@57 70H8D@>20=V 7ˇT4=0==O.€
$070 4: >?5@0FVW 2?;82C. ˆV15@0B0:0 T ;8H5 70A>1>< 4;O V=D>@<0FV9=>W >?5@0FVW, 45 28:@045=V 40=V ?5@540NBLAO AB2>@5=8< ?;0BD>@<0< DCLeaks (287=0=89 !(� O: B>9, I> 4VO2 4;O ?@8:@8BBO @>AV9AL:>W @>72V4:8 � � # Unit26165, Unit74455) B0 V=H8<, 0 73>4>< 0:B82=> @>7:@CGCNBLAO G5@57 ?V4:>=B@>;L=V �˝� 01> ?@>?030=48ABAL:C <5@56C ˜@83>68=0 (2016).
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ˆ��� (˜˘�#˛!"�˚, ����˛$˚ ˝�&�/ "� ��� ˘�˛˘ˇ �˜˙˘�


˛0 >A=>2V 72VBV2, 0=0;V7C B0 >128=C20;L=8E 0:BV2 <>6=0 287=0G8B8, I> APT28 (2/G 26165 � #) <>6CBL 4VOB8 2 @0<:0E A?V;L=8E 70240=L 7 Sandworm (2/G 74455 � #). ˛0?@8:;04, 0B0:8 =0 OPCW ?@>2>48;8AO 70 ?V4B@8<:8 Sandworm, ?@>B5 ?8B0==O ?0@B=5@AB20 70;8H0TBLAO 2V4:@8B8<, >A:V;L:8 =0 AL>3>4=VH=V9 G0A 270T<>4VO 283;O40T O: :>>@48=0FVO =0 28I><C @V2=V. # 2022 @>FV Mandiant ?@8?8AC20;8 4VO;L=VABL E0:B82VABAL:8E Telegram-:0=0;V2 (XakNet, Infoccentr, CyberArmyofRussia_Reborn) APT28, >4=0: C :2VB=V 2024 @>:C, ?VA;O ?>2B>@=>3> 0=0;V7C, 4VO;L=VABL ?5@50B@81C20;8 APT44. &5 A2V4G8BL ?@> B5, I> 3@C?8 <>6CBL 4V;8B8AO 4>ABC?>< 4> <5@56, 4>72>;ONG8 >4=V9 3@C?V ?@>2>48B8 @>72V4:C, 0 V=HV9 45AB@C:B82=V 0B0:8 G8 28B>:8 40=8E G5@57 «E0:B82VABAL:V» D@>=B8, I> 4>72>;OT � #  $ C=8:0B8 ?@O<8E 0B@81CFV9, AB2>@N20B8 2V4GCBBO <0A>2>ABV B0 «=0@>4=>W V=VFV0B828», 45 ?@>:AV-:0=0;8 <>65 1CB8 206:> 2V4AB568B8 B0 ?@82ˇO70B8 4> 45@602=>3> 0:B>@0.
The Global Disinformation Lab C 72VBV 2V4 13 G5@2=O 2023 @>:C 707=0G8;8, I> («APT28 T >4=VTN 7 =09?@>4C:B82=VH8E APT C 2B@CG0==V C 281>@8 70EV4=8E :@0W=. APT28 74V9A=N20;0 DVH8=3>2V 0B0:8 2016 @>:C =0 ˛0FV>=0;L=89 :><VB5B �5<>:@0B8G=>W ?0@BVW, <5B>N O:8E 1C;> >G>@=8B8 :>;8H=N 45@602=C A5:@5B0@:C �V;;0@V ˆ;V=B>= B0 AB2>@8B8 =54>2V@C A5@54 3@><04AL:>ABV I>4> 157?5:8 0<5@8:0=AL:8E 281>@V2. ˆ@V< B>3>, APT28 2V4?>2V40;0 70 :V15@0B0:8 =0 =V<5FL:89 ?0@;0<5=B C 2015 B0 2016 @>:0E B0 =0 :0<?0=VN ?@57845=B0 $@0=FVW �<<0=N5;O ˝0:@>=0 C 2017 @>FV. �>=8 ?@03=C;8 28:@0AB8 :>=DV45=FV9=C V=D>@<0FVN, O:0 <>3;0 1CB8 28:>@8AB0=0 4;O 2?;82C =0 281>@8 2 >1>E :@0W=0E».
«� #, <>6;82>, T =09?>BC6=VH8< V=D>@<0FV9=8< 035=B>< @>AVW G5@57 9>3> 25;8:V @5AC@A8 B0 72ˇO7:8 7 �35=AB2>< V=B5@=5B-4>A;V465=L». �35=BAB2> V=B5@=5B-4>A;V465=L (Internet Research Agency, IRA) � F5 @>AV9AL:0 :><?0=VO, 70A=>20=0 C 2013 @>FV >;V30@E>< �235=>< ˜@83>68=8<, O:0 709<0TBLAO <0AHB01=8<8 457V=D>@<0FV9=8<8 >?5@0FVO<8. IRA 35=5@C20;0 :>=B5=B, O:89 1C2 4>ABC?=89 ?>=04 126 <V;L9>=0< 0<5@8:0=FV2, =0?5@54>4=V 281>@V2 2016 @>:C. "0:>6 ˜@83>68= 28E20;O2AO ?5@54 ?@><V6=8<8 281>@0<8 2 !(� 2022 @>:C, I> 9>3> >@30=V70FVO «2B@CG0;0AO& 2B@CG0TBLAO& V ?@>4>26C20B8<5 2B@CG0B8AO& [C 281>@8 !(�]».
$C=:FVW IRA B0 APT28 ?@8 ?@>2545==V 0B0: 2V4@V7=ONBLAO, ?@>B5 F5 4>72>;OT >?8A0B8 <>45;L >?5@0FVW, 45 @>;L APT28 1C;0 C B5E=VG=8E 70E>40E B0 :V15@@>72V4FV, B>4V O: IRA ?@0FN20;8 =04 V=D>@<0FV9=8<8 >?5@0FVO<8, @50;V7>2CNG8 @57C;LB0B8 APT28. &5 ?V4B25@46CT 72VB A?5F?@>:C@>@0 ˝N;;5@0 (2019), 45 C ?5@H><C B><V 72VBC 45B0;L=> >?8ACNBLAO 4VW � # (APT28) I>4> 7;><V2 B0 28:@045==O ;8ABV2 45<>:@0B8G=>W ?0@BVW, 0 2 4@C3><C >?8ACNBLAO ?0@0;5;L=V 4VW IRA I>4> 2545==O «>?5@0FVW 7 457V=D>@<0FVW 2 A>FV0;L=8E <54V0».
�8I5707=0G5=5 4>72>;OT 70O28B8 ?@> B5, I> IRA B0 APT28 <0NBL BVA=V @>1>GV AB>AC=:8. !?V;L=89 AB@0B53VG=89 =0?@O<>: B0 ;>3V:0 7;>G8=V2 A2V4G0BL ?@> 70;CG5=VABL C3@C?>20=L 4> >4=8E V B8E A0<8E >?5@0FV9, 45 :>6=5 C3@C?>20==O 28:>=CT A2>N DC=:FVN.
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˜� !˚˛�˙��

˛0 ?V4AB02V >128=C20;L=8E 0:BV2 ˝V=VAB5@AB20 .AB8FVW !(� 1C;> V45=B8DV:>20=> CG0A=8:V2 APT28:


����˛ �˝˘" ˚ !� ��ˇ˚�˘' 15.11.1990 ˆC@AL:,  $
˚DVF5@ � #  $, 2/G 26165, ?><VG=8: =0G0;L=8:0 2V44V;C
"5;5D>=: +79852936987 // E-mail: smithmailbox@yandex.ru
˜0A?>@B (RU): 4010155154
�2B>: KIA SOUL 2018, �574!˚750, VIN: XWEJP811BJ0011261 // EXEED LX 2022, �443�˚977, VIN: LVTDB21B3ND307586
ˆ>=B@>;N202 7;>G8==C 4VO;L=VABL, 718@02 B0 28:>@8AB>2C202 H:V4;825 ˜�.













˝�˙˘(�� � "�˝ �˛� �ˇ˚�˘' 02.02.1988, �>;>35 4, ˆ0;V=V=AL:0 >1;.,  $
˚DVF5@ � #  $, AB0@H89 ;59B5=0=B (2018) 2/G 26165.
"5;5D>=: +79685152243 // E-mail: imanixman@gmail.com
˜0A?>@B (RU): 4519193476 // �˛˛: 2718605901 // !˛˘˙!: 19940774023
ˆ5@C202 ˜� X-Agent, =04A8;02 DVH8=3>2V 5;5:B@>==V ;8AB8.









˝�˛�˛ ˚˙�ˆ!�ˇ ��˙� �ˇ˚�˘' 27.05.1972 ˜5@<AL:89 :@09,  $
˚DVF5@ � #  $
˜0A?>@B (RU, 70:>@4>==89): 120017582





˝˚ �˛�& ˚˙�ˆ!�ˇ !� ��ˇ˚�˘' 31.07.1977 ˝C@<0=AL:0 >1;.,  $
˚DVF5@ � #  $, 2/G 26165
�4@5A0: <. ˝>A:20, 2C;. ˙V2>15@56=0, 4/18, :2.40
"5;5D>=: +79160607896, +79154761498, 79161409545 // E-mail: koldyr@mail.ru
�2B>: �˝� F800R, 2013, 7240�"77 VIN:W�1021706DZ432659
!˛˘˙!: 15325806656 // �˛˛: 770475638952 // ˜0A?>@B8 (RU): 100128330 (70:>@4>==89), 100135556 (70:>@4>==89), 4500295359
!8=: ˝˚ �˛�& � �ˆ ˚˙�ˆ!�ˇ˚�˘', 01.08.2012
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!� �� /ˆ˚� ����˛ ˝˘%�ˇ˙˚�˘' 26.07.1981 <. ˆC@AL:,  $
˚DVF5@ � #  $, 2/G 26165, >1V9<02 ?>A04C 70ABC?=8:0 =0G0;L=8:0 C?@02;V==O.
˜0A?>@B (RU): 3802614492
"5;5D>=: +79629637937, +79055302405
ˇ<>2V@=> 4@C68=0: !5@51@O:>20 ˚:A0=0, E-Mail: aksiniushka@mail.ru










!˚"˛�ˆ˚� ˚˙�� ˝˘%�ˇ˙˚�˘' 24.08.1972  <. #;LO=>2AL:,  $
˚DVF5@ � #  $, 2/G 26165
"5;5D>=: +79264325095, +79299715940, +79299098751 //€ € € € (E-mail: sotnikova.info@gmail.com, sotstroy2@mail.ru
˜0A?>@B (RU): 4617725623 // !˛˘˙!: 13469255074








� ˝�ˆ˚� ���˛ !� ��ˇ˚�˘' 10.04.1986 '5;O1V=AL:0 >1;.,  $
˚DVF5@ � #  $, 2/G 26165
"5;5D>=: +79152651636, +79157900085, +79167900085 // € € € € € (E-Mail: i.s.ermakow@yandex.ru
˜0A?>@B (RU): 7505775444 // !˛˘˙!: 09027701351
�2B>: VOLVO XC90, 2017, ˆ635��799, VIN: #V1L!68�!J1341649
˜@>2>482 B5E=VG=C B0 >=;09=-@>72V4:C >@30=V70FV9-65@B2, WE=VE A?V2@>1VB=8:V2 B0 :><?ˇNB5@=8E <5@56, =04A8;02 DVH8=3>2V 5;5:B@>==V ;8AB8.














˝˚ ��'˚� !� ��ˇ ˚˙�ˆ!�˛� ˚�˘' 22.05.1977 <. ˆ8W2, #:@0W=0
˚DVF5@ � #  $, ?V4?>;:>2=8:, :C@0B>@ APT28, 2/G 26165.
˜0A?>@B (RU): 4622608349 // �˛˛: 505016492079 // !˛˘˙!: 14560900148 // ˛><5@: +79295518624
˜@8G5B=89 4> AB2>@5==O B5;53@0<-:0=0;V2 «˙538B8<=K9», « 57845=B», «ˆ0@B5;L», «!?;5B=8F0», «'>@=89 :20@B0;», «˜>;8B8G5A:89 @0A:;04», «˛5B8?8G=>5 �0?>@>6L5», «"@5<?5;L %0@L:>2», «˚45AA:89 D@05@», «�=5?@ live», «˛8:>;052 live», «%5@A>= live». ˆ0=0;8 25;8 :>;8H=V CG0A=8:8 B.7. «@CAA:>9 25A=K», 2014@., 7=0E>48;8AO 2 >:C?>20=><C ˜@84=VAB@>2ˇW.













https://donate.shum-ng.org/


˜V4B@8<0B8 4VO;L=VABL >@30=V70FVW: hhttps://donate.shum-ng.org/

˛�"˘ˆ(˚ ��ˆ"˚  �˚ ˘!˚�˘' 08.09.1966 <. '8B0,  $
˚DVF5@ � #  $, =0G0;L=8: 2/G 26165
"5;5D>=: +79169348027, +74954229059, +74956963350, +74957289700
˜0A?>@B (RU): 4506095450 // !˛˘˙!: 12354621128€







€�˛"˚˛˚� �˚ ˘! ˚˙�ˆ!�ˇ˚�˘' 19.12.1980  $
˚DVF5@ � #  $, <09>@, 2/G 26165
˜0A?>@B (RU): 4602584079 // �˛˛: 500603554972 // !˛˘˙!: 19443972209
"5;5D>=: +79265594226 // E-Mail: zerbob@yandex.ru
˜@8G5B=89 4> AB2>@5==O B5;53@0<-:0=0;V2 «˙538B8<=K9», « 57845=B», «ˆ0@B5;L», «!?;5B=8F0», «'>@=89 :20@B0;», «˜>;8B8G5A:89 @0A:;04», «˛5B8?8G=>5 �0?>@>6L5», «"@5<?5;L %0@L:>2», «˚45AA:89 D@05@», «�=5?@ live», «˛8:>;052 live», «%5@A>= live». ˆ0=0;8 25;8 :>;8H=V CG0A=8:8 B.7. «@CAA:>9 25A=K», 2014@., 7=0E>48;8AO 2 >:C?>20=><C ˜@84=VAB@>2ˇW.














€˙#ˆ�(�� ˚˙�ˆ!�ˇ ��ˆ"˚ ˚�˘' 07.11.1990 ˝C@<0=AL:0 >1;.,  $
˚DVF5@ � #  $, ;59B5=0=B, 2/G 26165
"5;5D>=: +79164991216
˜0A?>@B (RU): 401015493 (70:>@4>==89), 4010154937
˜@8G5B=89 4> AB2>@5==O B5;53@0<-:0=0;V2 «˙538B8<=K9», « 57845=B», «ˆ0@B5;L», «!?;5B=8F0», «'>@=89 :20@B0;», «˜>;8B8G5A:89 @0A:;04», «˛5B8?8G=>5 �0?>@>6L5», «"@5<?5;L %0@L:>2», «˚45AA:89 D@05@», «�=5?@ live», «˛8:>;052 live», «%5@A>= live». ˆ0=0;8 25;8 :>;8H=V CG0A=8:8 B.7. «@CAA:>9 25A=K», 2014@., 7=0E>48;8AO 2 >:C?>20=><C ˜@84=VAB@>2ˇW.














ˆ˚��'˚ˆ ˝˘ˆ˚˙� . �ˇ˚�˘' 29.07.1989 !B02@>?>;LAL:89 :@09,  $
˚DVF5@ � #  $, 2/G 26165
˜0A?>@B (RU): 4009816680 // �˛˛: 260806559800 // !˛˘˙!: 16737701997
"5;5D>=: +79684564887, +79014224179 // E-Mail: kazak666666@yandex.ru







https://donate.shum-ng.org/


˜V4B@8<0B8 4VO;L=VABL >@30=V70FVW: hhttps://donate.shum-ng.org/

€� (˚� ˜��˙˚ �ˇ/'�!˙��˚�˘' 14.12.1990 <. "25@,  $
˚DVF5@ � #  $, 2/G 26165
˜0A?>@B (RU): 2810084084 // �˛˛: 695006053516 // !˛˘˙!: 14725434564
"5;5D>=: +79969226471, +79261761464







�0 40=8<8 !;C618 �57?5:8 #:@0W=8, 1C;> 2AB0=>2;5=> 50 70<>2=8:V2, O:V ?5@5@0E>2C20;8 3@>HV 70 ?C1;V:0FVW <0B5@V0;V2 2 28I573040=8E B5;53@0<-:0=0;0E, 70B@8<0=> 42>E CG0A=8FL 035=BC@=>W <5@56V 7 ?V4>7@>N ?@> 45@602=C 7@04C



�˘!˛˚�ˆ˘

APT28 70;8H0TBLAO >4=VTN 7 =090:B82=VH8E @>AV9AL:8E 45@602=8E :V15@3@C?. �@C?0 =0;568BL 4> � # (2/G 26165) B0 A?V2?@0FNT 7 V=H8<8 @>AV9AL:8<8 2V9AL:>28<8 G0AB8=0<8. # 2025 @. APT28 1C;0 7>A5@5465=0 =0 71>@V 40=8E, H284:>ABV, >1AO7V >?5@0FV9 B0 745H52;5==V, ?@> I> A2V4G8BL 28:>@8AB0==O 157:>HB>2=8E 01> >4=>@07>28E A5@2VAV2 4;O 745H52;5==O >?5@0FV9.
# 2024�2025 @>:0E C3@C?>20==O 0:B82V7C20;> 0B0:8 =0 B5E=>;>3VG=V :><?0=VW, (�-0;3>@8B<8, :V15@157?5:>2V @VH5==O B0 V=D@0AB@C:BC@C Kubernetes, I> A2V4G8BL ?@> ?@03=5==O >B@8<0B8 4>ABC? 4> ?5@54>28E B5E=>;>3V9 4;O @>72V4C20;L=>3> 28:>@8AB0==O.
�0 ?@>3=>7>< Recorded Future, APT28 � ABV9:0 703@>70, O:0 ?@>4>268BL 71V@ 40=8E V 2 2026 @>FV. �@C?0 7<VICT D>:CA 2V4 3CG=8E >?5@0FV9 (281>@V2 2016 @.) 4> 45H528E B0 AB5;A-<5B>4V2 7 157:>HB>2=>N, 02B><0B87>20=>N AB@C:BC@>N. &5 ?V4:@5A;NT 7@>AB0==O @>AV9AL:>W :V15@0:B82=>ABV C 2025 @>F
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